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Razvoj informacijske tehnologije in interneta je soustvaril nov prostor, ki je razpet med 
fizično in virtualno resničnostjo. V letih po nastanku kibernetskega prostora se je zdelo, da se 
ta zaradi svojih specifičnih lastnosti izmika pravni regulaciji. Do danes je dilema, ali 
mednarodno pravo in človekove pravice zavezujejo tudi v kibernetskem prostoru, že 
razrešena. Prav tako je mednarodno pravo človekovih pravic že uspelo pojasniti, kako 
razširiti uporabo nekaterih človekovih pravic v kibernetski prostor. To velja predvsem za 
svobodo izražanja in pravico do zasebnosti. Njunemu učinkovanju na internetu je zato 
posvečen osrednji del tega magistrskega diplomskega dela. V njem obravnavam teme kot so 
blokiranje in filtriranje spletnih strani, odgovornost posrednikov, pomen anonimnosti, 
množični nadzor komunikacij, hrambo osebnih podatkov idr. Osvetliti pa poskušam tudi 
nekatera vprašanja, ki jim bo v prihodnosti potrebno posvetiti še nekaj pozornoti. Ta 
vključujejo ekstrateritorialno uporabo pogodb o človekovih pravicah, internet in ekonomske, 
socialne in kulturne pravice, pravice otrok in dostop do interneta kot človekovo pravico.  
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ABSTRACT: International Law Approach to Human Rights in Cyberspace 
Author: Filip Dougan 
Menthor: prof. dr. Vasilka Sancin 
 
Development of information technology and the Internet has co-created a new space, divided 
between physical and virtual reality. Due to its specific characteristics, the legal regulation of 
cyberspace was disputed during the first years after its emergence. Today, the dilemma 
whether international law and human rights apply to cyberspace is already resolved. The 
international human rights law was already able to explain; how certain human rights should 
be interpreted in the context of cyberspace. This can be said in particular for the freedom of 
expression and the right to privacy. Therefore, the core part of this master thesis is dedicated 
to their application on the internet. I am addressing topics such as blocking and filtering of 
web sites, liability of intermediaries, the significance of anonymity, mass surveillance, data 
retention etc. I also seek to highlight some other questions that still need to be resolved in the 
future, including extraterritorial application of human rights treaties, internet and economic, 
social and cultural rights and rights of the child. 
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“The digital world is no longer a lawless frontier, nor the province od a small elite. It is a 
place where the norms of responsible, just and peaceful conduct among states and peoples 
have begun to take hold.”  
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OVSE                    Organizacija za varnost in sodelovanje v Evropi 
OZN                      Organizacija združenih narodov 
SDČP                    Splošna deklaracija človekovih pravic 
SEU                       Sodišče Evropske unije 
str.                        stran 
t.i.                         tako imenovan 
ZDA                      Združene države Amerike 
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Junija 2013 so svet pretresle novice o množičnem nadzoru nad internetom, ki ga je več let 
izvajala Agencija za nacionalno varnost ZDA (“NSA”).
1
 Dokumenti, ki jih je razkril nekdanji 
sodelavec NSA Edward Snowden, so številne posameznike prvič opozorili na pomen pravice 
do zasebnosti v kibernetskem prostoru. Z razmahom sovražnega govora, ki spremlja prihod 
beguncev v Evropo
2
 in poskusi omejevanja lažnih novic,
3
 je v zadnjem času vse bolj na očeh 
javnosti tudi svoboda izražanja uporabnikov interneta.  
Človekove pravice v kibernetskem prostoru pa nikakor niso nova tema. Nasprotno, že od 
devetdesetih let prejšnjega stoletja so tako predmet akademskih razprav, kot tudi dejavnosti 
mednarodnih organizacij, sodišč in tribunalov. Vsa ta prizadevanja poskušajo odgovoriti na 
nekaj pomembnih vprašanj. Ali mednarodno pravo sploh zavezuje v kibernetskem prostoru? 
Ali je za potrebe kibernetskega prostora potrebno razviti nova pravila? In predvsem, kako 
obstoječa pravila, ki se nanašajo na fizični svet, prenesti in uporabiti v kibernetskem prostoru. 
V svojem magistrskem diplomskem delu bom poskušal podati odgovore na pričujoča 
temeljna vprašanja, pri čemer se bom opiral na akademska dognanja, resolucije, deklaracije 
in poročila posebnih poročevalcev, le-te pa bom dopolnjeval z nedavno sodno prakso 
mednarodnih sodišč.  
Ob tem predpostavljam, da obstoječa mednarodnopravna ureditev človekovih pravic ob 
ustrezni razlagi lahko ponudi vse potrebne odgovore na nova vprašanja, ki jih zastavlja razvoj 
kibernetskega prostora in informacijske tehnologije.  
V prvem delu naloge bom najprej orisal kibernetski prostor in se dotaknil nekaterih splošnih 
tem, kot sta učinkovanje mednarodnega prava in ekstrateritorialna uporaba pogodb o 
človekovih pravicah v kibernetskem prostoru. Osrednji del mojega magistrskega 
                                                        
1 UK gathering secret intelligence via covert NSA operation, časopis Guardian, 7. 6. 2013, dostopno na: 
https://www.theguardian.com/technology/2013/jun/07/uk-gathering-secret-intelligence-nsa-prism, obiskano: 18. 
12. 2016. 
2 Razmah sovražnega govora: bi morali nestrpneže večkrat udariti po žepih, časopis Dnevnik, 25. 2. 2016, 
dostopno na: https://dnevnik.si/1042730647, obiskano 18. 12. 2016. 
3 Facebook bo začel preverjati in označevati lažne novice, spletni portal MMC, 16. 12. 2016, dostopno na: 







diplomskega dela bo posvečen predstavitvi posebnosti pri uporabi človekovih pravic v 
kibernetskem protoru. Posvetil sem bom predvsem novim razsežnostim, ki sta jih z razvojem 
interneta pridobili svoboda izražanja in pravica do zasebnosti. V sklepnem delu se bom 







II Opredelitev pojma kibernetski prostor 
Značilnosti kibernetskega prostora kot njegova ateritorialnost in odstotnost meja povzročajo, 
da se izmika opredelitvi.
4
 Prav zato želim na začetku zbrati nekaj pristopov pri njegovem 
opredeljevanju in predstaviti njegove temeljne značilnosti. 
Izraz kibernetski prostor
5
 se je prvič pojavil leta 1982.
6
 Skoval ga je ameriško-kanadski 
pisatelj znanstveno fantastičnih romanov William Gibson in ga uporabil v kratki zgodbi 
Uničenje Krome
7
, nato pa populariziral z romanom Nevromant, kjer z njim opiše omrežje 
računalnikov, ki med seboj povezujejo ljudi, stroje in vire informacij v nov prostor – 
kibernetski prostor
8
. Gibson je izraz kibernetski prostor izpeljal iz nekaj desetletji starejše 
vede kibernetike, katere področje raziskovanja so podrobnosti komunikacijskih in nadzornih 
mehanizmov med delovanjem strojev in živih bitij.
9
 
Slovar slovenskega knjižnega jezika in Slovar tujk pridevnik kibernetski preprosto opredelita 
kot tisto kar se nanaša na računalnike.
10
 Strokovna literatura na tem področju pa na drugi 
strani ponuja več različnih in precej bolj kompleksnih definicij.  
V slovenski strokovni literaturi zasledimo definicijo, ki kibernetski prostor opredeli kot 
“območje informacijsko podatkovnega prometa in vsebinsko-interesno opredeljene 
interakcije s pomočjo računalniško posredovanega komuniciranja v informacijska omrežja 
vključenih akterjev, ne glede na njihovo geografsko lociranost”
11
. Kibernetski prostor lahko 
opredelimo tudi kot “globalno domeno znotraj informacijskega okolja, katere tipična 
značilnost je uporaba elektronskih naprav in elektromagnetnega valovanja za ustvarjanje, 
                                                        
4 Vittorio Fanchiotti, Impact of Cyberspace on Human Rights and Democracy, v:, 2012 4th International 
Conference on Cyber Conflict, Tallinn (2012), str. 50. 
5 Slovar slovenskega knjižnega jezika pozna tudi besedo kiberprostor kot skrajšano različico. 
6 Rebecca Bryant, What kind of space is cyberspace?, (2001) 5 Minerva – An Internet Journal of Philosophy 
138, str.139.  
7 William Gibson, Uničenje Krome, Časopis za kritiko znanosti, št. 150/151 (1992), str. 145-156. 
8 Gibson W., Nevromant (1997). 
9 Slovar slovenskega knjižnjega jezika: prva knjiga: A-Po, Cankarjeva založba, Ljubljana, 2014, str. 590. 
10 Ibid; Veliki slovar tujk (2006), str. 567. 






hrambo, spremembo, menjavo in izkoriščanje informacij preko medsebojno odvisnih in 
povezanih omrežij ob uporabi informacijsko-komunikacijskih tehnologij”
12
. 
Sam se bom za potrebe svojega magistrskega diplomskega dela oprl na tiste definicije, ki pod 
pojmom kibernetskega prostora združujejo internet, digitalizirane informacije, računalnike in 
drugo infrastrukturo kot npr. serverje, podmorske kable itd.
13
 Iz teh definicij izhaja, da je 
kibernetski prostor razpet med fizičnim svetom (infrastruktura) in virtualno resničnostjo 
(digitalizirane informacije in programska oprema).
14
 
Za kibernetski prostor je zančilno, da nima in ne pozna meja, kot jih poznamo v fizičnem 
svetu, saj je prenos podatkov po omrežju namreč neodvisen od fizične lokacije pošiljatelja in 
prejemnika ter se zgodi v zgolj nekaj trenutkih, ne glede na meje in morebitne geografkse 
prepreke v fizičnem svetu.
15
 Edina lokacija, ki je pomembna, je lokacija v kibernetskem 
prostoru. Te si ne smemo predstavljati kot koordinate na zemeljski površini, ampak kot 
naslov elektronske naprave, ki so ji podatki namenjeni.
16
 Poleg tega je fizična lokacija 
pošiljatelja ali prejemnika v kibernetskem prostoru še dodatno nepomembna, ker lahko 
uporabnik interneta svojo točno lokacijo tudi prikrije.
17
 
Zaradi teh edinstvenih značilnosti lahko podreditev kibernetskega prostora obstoječim 




                                                        
12 Daniel T. Kuehl, From cyberspace to cyberpower: Defining the problem, v: Cyberpower and national security 
(2009), str. 28. 
13 Vittorio Fanchiotti, op. cit., str. 50. 
14 Nicholas Tsagourias, The Legal Status of Cyberspace, v: Research Handbook on International Law in 
Cyberspace (2015), str. 15. 
15 David R. Johnson, David Post, Law and Borders – The Rise of Law in Cyberpace, (1996) 48 Stanford Law 
Review 1367, str.1371. 
16 Ibid. 
17 Ibid. 






III Uporaba mednarodnega prava in mednarodnega prava človekovih 
pravic v kibernetskem prostoru 
Razvoj interneta in svetovnega spleta je svoje prve uporabnike navdajal z optimizmom in z 
idejami skoraj utopičnih razsežnosti.
19
 Kibernetski prostor naj bi bil prostor izmenjave znanja 
in informacij, boljša informiranost posameznikov naj bi pospeševala demokratične procese, 
vzpostavila bi se nova enakost med ljudmi itn.
20
 Te utopične ideje o prihodnosti 
kibernetskega prostora lahko razberemo iz slavne Deklaracije o neodvisnosti kibernetskega 
prostora, ki jo je leta 1996 objavil ameriški pesnik in esejist John Perry Barlow. Barlow v 
njej zapiše, da je kibernetski prostor drugačen od fizičnega sveta, da v njem ni meja in 
predvsem, da meje med državami ne delijo kibernetskega prostora.
21
 Prav zato Barlow poziva 
'vlade industrijskega sveta', naj se vzdržijo vmešavanja in mu dopustijo avtonomijo in 
možnost samoregulacije.
22
 Pravni koncepti kot jih poznamo v fizičnem svetu po mnenju 
Barlowa ne veljajo v kibernetskem prostoru.
23
  
Podobno utopičnim pogledom se je v tistem času pridružil tudi del strokovne javnosti. 
Izhodišče tega pogleda je, da se kibernetski prostor tako pomembno razlikuje of fizičnega 
sveta, da ga je zaradi tega potrebno tudi v pravu obravnavati ločeno.
24
 Pravo, ki bi se 
vzpostavilo v kibernetskem prostoru s samoregulacijo, bi se tako naj močno razlikovalo od 
prava, ki ga poznamo v resničnem svetu. Nosilec pravic in obveznosti v kibernetskem 
prostoru npr. ne bi bil več posameznik, ampak elektronski naslov ali spletni profil.
25
 Tak 
pristop temeljito spremeni koncepte enakosti in diskriminacije
26
, nedvomno pa bi imel velik 
vpliv tudi na uživanje človekovih pravic v kibernetskem prostoru. 
                                                        
19 Dinah PoKempner, Cyberspace and State Obligations in the Area of Human Rights, v: Peacetime Regime for 
State Activities in Cyberspace (2013), str. 239. 
20 Ibid. 
21 John Perry Barlow, A Declaration of Independence of Cyberspace, Electronic Frontier Foundation, 8. februar 
1996, dostopno na: https://www.eff.org/cyberspace-independence.  
22 Ibid. 
23 Ibid. 
24 David R. Johnson, David Post, op. cit., str.1378-1379. 







Že v poznih devetdesetih letih prejšnjega stoletja pa so se začela pojavljati tudi nasprotna 
stališča, ki so pozivala k pravni regulaciji kibernetskega prostora. Ti pogledi so poudarjali, da 
razlike med kibernetskimi transakcijami in čezmejnimi transakcijami v fizičnem svetu niso 
tako velike, saj v obeh primerih vključujejo posameznike, ki se nahajajo v danem trenutku v 
dveh različnih jurisdikcijah ter lahko povzročajo posledice v fizičnem svetu.
27
 Prav zaradi 
tega naj bi bila pravna regulacija kibernetskega prostora nujna in potrebna.
28
 
Do danes je od iznajdbe svetovnega spleta prišlo do velikih sprememb. Kot je zapisal 
nekdanji generalni sekretar OZN, Ban Ki-Moon, je internet postal tesno prepleten z našim 
vsakdanjikom.
29
 Glede na ocene ima internet danes že več kot tri milijarde in pol 
uporabnikov, kar predstavlja polovico svetovnega prebivalstva.
30
 Tudi zaradi tega je danes 




Temu pritrjujejo poleg stroke tudi številni mednarodni dokumenti sprejeti v okviru različnih 
mednarodnih organizacij. Skupina vladnih ekspertov imenovana na pobudo Generalne 
skupščine Združenih narodov (ZN)
32
, je v poročilu z dne 24. junija 2013 ugotovila, da se 
mednarodno pravo in še posebej Ustanovna listina Združenih narodov uporabljata v 
kibernetskem prostoru in sta ključna za zagotavljanje miru in stabilnosti.
33
 Podobno so 
zapisali tudi voditelji članic NATA na vrhu v Walesu 5. septembra 2014.
34
 Pomemben 
prispevek k regulaciji dejanj izvršenih v okviru kibernetskega porostora je prispeval Svet 
Evrope, ki je že leta 2001 sprejel Konvencijo o kibernetski kriminaliteti (Budimpeška 
                                                        
27 Jack L. Goldsmith, Against Cyberanarchy, (1998) 65 U Chi L Rev 1199, str. 1200. 
28 Ibid. 
29
 Generalna skupščina Združenih narodov, Report of the Group of Governmental Experts in the Field of 
Information and Telecommunications in the Context of Informational Security (A/69/98), 24. 6. 2013, 
Predgovor generalnega sekretarja, str. 4. 
30 Internet World Stats, Internet Users in the World by Regions June 2016, dostopno na: 
http://www.internetworldstats.com/stats.htm, obiskano: 28.11.2016. 
31 Nicholas Tsagourias, op. cit., str. 13; Maruša Veber, Ali kibernetski proctor spreminja mednarodnopravne 
vidike ekonomskega vohunstva med državami?, Pravna praksa, Leto 35, št. 10 (10. 3. 2016), str. 17.  
32 Generalna skupščina Združenih narodov, Resolucija 66/24 (A/RES/66/24), 2. 12. 2011, §4. 
33 Report of the Group of Governmental Experts (A/69/98), op. cit., §19. 
34 NATO, Wales Summit Declaration, Issued by the Head of State and Government participating in the meeting 
of the North Atlantic Council in Wales, 5. september 2014, dostopno na: 








. Do danes jo je ratificiralo že 28 držav, vključno z nekaterimi državami, ki 
niso članice Sveta Evrope.
36
 
Tudi na področju človekovih pravic obstaja kar nekaj dokumentov, ki potrjujejo njihovo 
uporabo v kibernetskem prostoru. Posebni poročevalec ZN za spodbujanje in varstvo 
pravice do svobode mnenja in izražanja Frank La Rue v svojem poročilu poudarja, da 
mednarodnopravna ureditev človekovih pravic ostaja relevantna in uporabna tudi pri uporabi 
sodobnih komunikacijskih tehnologij kot je npr. internet.
37
 Leto kasneje je Svet OZN za 
človekove pravice, upoštevajoč poročilo posebnega poročevalca, sprejel Resolucijo o 
spodbujanju, varstvu in uživanju človekovih pravic na internetu in potrdil, da morajo biti 
človekove pravice, ki jih sicer uživajo posamezniki, enako varovane tudi na internetu.
38
  
Kljub občutku, da je vprašanje, ali mednarno pravo obvladuje tudi kibernetski prostor, že 
razrešeno, pa ostaja problematično, kako naj se norme mednarodnega prava v njem 
uporabijo.
39
 Težave povzroča predvsem dejstvo, da je mednarodno pravo močno 
osredotočeno na pojem teritorialnosti in na razmerja med suverenimi državami, ki te teritorije 
zasedajo.
40
 Te dileme, ki jih bo v prihodnje morala razrešiti mednarodna skupnost, je med 
drugimi prepoznala administracija predsednika ZDA Obame. V Mednarodni strategiji za 
kibernetski prostor, ki so jo pripravili v Beli Hiši, je zapisano, da obstoječe norme 
mednarodnega prava z razvojem kibernetskega prostora niso postale zastarele in zavezujejo 
tudi znotraj njega, vendar pa je potrebno zaradi posebnosti kibernetskega prostora v prihodnje 
razjasniti, kako jih uporabljati v njem.
41
 V nadaljevanju svojega magistrskega dela se zato 
                                                        
35 Konvencija o kibernetski kriminaliteti, Uradni list RS, št. 62/2004 – MP, št. 17/04; Več o kibernetski 
kriminaliteti v: Završnik, A., Kibernetska kriminaliteta, IUS Software, GV Založba, Inštitut za kriminologijo pri 
pri Pravni fakulteti, Ljubljana, 2015. 
36 Svet Evrope, Chart of signature and ratifications of Treaty 185, dostopno na: 
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=UPjuGVK5, 
obiskano: 29. 11. 2016. 
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osredotočam prav na uporabo mednarodnega prava človekovih pravic v kibernetskem 
prostoru, pri čemer bom posebno pozornost posvetil novim in razširjenim razlagam 







IV Ekstrateritorialna uporaba pogodb o človekovih pravicah v 
kibernetskem prostoru 
Vse bolj razširjena uporaba interneta in informacijske tehnologije ter razkritja o čezmejnem 
delovanju obveščevalnih služb, ki posegajo v zasebnost posameznikov, v ospredje postavljajo 
vprašanja o ekstrateritorialni uporabi pogodb o človekovih pravicah. Pred nastankom 
kibernetskega prostora je imelo namreč pravo pred seboj svet, ki je bil razdeljen na različna 
ozemlja, meje med njimi pa so bile odločilne za določanje pravic in obveznosti 
posameznikov, saj so nam lahko natančno povedale, katera pravila veljajo na katerem 
ozemlju.
42
 Internet in kibernetski prostor, ki ne poznata meja pa sta dodobra pretresla ta 
vestfalski pogled na svet.
43
 Prav zaradi omenjene odsotnosti mej je za določitev obveznosti 
držav in pravic posameznikov pomembno ugotoviti, kako se pravila o ekstrateritorialni 
uporabi pogodb o človekovih pravicah nanašajo na kibernetski prostor.
44
 
Mednarodni pakt o državljanskih in političnih pravicah (MPDPP) v 2. členu določa, da se 
države pogodbenice zavezujejo, da bodo v Paktu priznane pravice spoštovale in jih 
zagotovile vsem, ki se nahajajo na njihovem ozemlju in so pod njihovo pristojnostjo.
45
 




Čeprav je bila ekstrateritorialna uporaba pogodb o človekovih pravicah med državami dolgo 
sporna, je do danes široko sprejeta, kar potrjuje praksa številnih mednarodnih sodišč, 
tribunalov in drugih teles.
47
 Ekstrateritorialna uporaba pomeni, da morajo države spoštovati 
in zagotavljati človekove pravice posmeznikom, ki so pod njihovo oblastjo in dejanskim 
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nadzorom, čeprav se ne nahajajo na njihovem ozemlju.
48
 Namen take uporabe pogodb o 
človekovih pravicah je preprečiti državam, da bi lahko zunaj svojega ozemlja izvršile kršitve, 
ki jih zaradi spoštovanja teh pogodb ne bi smele izvršiti na svojem ozemlju.
49
  
Skozi prakso sodišč sta se razvila dva modela ekstrateritorialne uporabe. Skladno s prvim, 
teritorialnim modelom (t.i. spatial model), bo imela država obveznost spoštovanja in 
zagotavljanja človekovih pravic, ko bo izvajala dejanski nadzor in oblast nad določenim 
območjem zunaj svojega ozemlja (npr. v primeru okupacije).
50
 Drugi, personalni model (t.i. 
personal model), pa določa, da ima država obveznost spoštovanja in zagotavljanja človekovih 




Čeprav omenjena modela pomembno razširjata obseg varstva človekovih pravic nista zmožna 
zadostno odgovoriti na dileme, ki se pojavljajo v kibernetskem prostoru. Tako ostaja 
vprašljivo, ali lahko v primeru nadzora nad komunikacijo posameznika, ki se nahaja zunaj 
države, ki izvaja nadzor, resnično trdimo, da je država s tem izvajala oblast nad njim ali nad 
območjem kjer se je nahajal.
52
 Prav zaradi tega se pojavlja tudi predlog novega pristopa. Ta 
model ekstrateritorialne uporabe pogodb o človekovih pravicah razlikuje med pozitivnimi 
obveznostmi države, ki vključujejo tudi preprečevanje kršitev s strani tretjih in negativnimi 
obveznostmi, ki od države zahtevajo zgolj, da se vzdrži posegov v človekove pravice, v 
kolikor nima za to upravičenih razlogov.
53
 Država naj bi imela pozitivne obveznosti le na 
območjih, kjer izvaja dejanski nadzor in oblast, njene negativne obveznosti, da se vzdrži 
posegov pa bi bile ozemeljsko neomejene in nevezane na njen dejanski nadzor ali oblast.
54
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Zanimivo se zdi, da se je podrobnejši obravnavi ekstrateritorialne uporabe pogodb o 
človekovih pravicah izognil Odbor za človekove pravice v svojih Sklepnih ugotovitvah o 
ZDA iz leta 2014. Zapisali so, da morajo ZDA pri nadzoru komunikacij s strani 
obveščevalnih služb spoštovati svoje obveznosti iz MPDPP ne glede na to, ali se nadzorovani 
posameznik nahaja znotraj njihovega ozemlja ali ne in ne glede na njegovo državljanstvo.
55
 
Odbor za človekove pravice je tako močno razširil obveznosti, ki jih imajo države na podlagi 
2. člena MPDPP.  
Prav tako se na ustaljene modele ekstrateritorialnega učinkovanja v svojem poročilu ni oprl 
niti Visoki komisar ZN za človekove pravice. Ekstrateritorialno uporabo pogodb o 
človekovih pravicah je namreč utemeljil nekoliko drugače. V svojem poročilu ugotavlja, da 
mora država spoštovati človekove pravice, ko pri nadzoru komunikacij izvaja oblast ali 




S tovrstnimi dilemami se je do danes imelo priložnost ukvarjati tudi Evropsko sodišče za 
človekove pravice (ESČP).
57
 V zadevi Weber in Saravia proti Nemčiji, ki jo podrobneje 
obravnavam v nadaljevanju, sta bila pritožnika, ki sta se nahajala v Urugvaju, podvržena 
nadzoru komunikacij s strani nemške obveščevalne službe.
58
 Nemčija se je pred sodiščem 
sklicevala na zadevo Banković in drugi proti Belgiji in utemeljevala, da pritožnika, ki bivata 
v Urugvaju nista bila znotraj njene pristojnosti v smislu 1. člena EKČP.
59
 ESČP se je 
natančnejši obravnavi nemškega ugovora izognilo, saj je ocenilo, da je pritožba nedopustna 
že zaradi drugih razlogov.
60
 
Tudi v zadevi Liberty in drugi proti Združenemu kraljestvu, ki bo prav tako predmet 
podrobnejše predstavitve v nadaljevanju, se ESČP ni dotaknilo ekstrateritorialne uporabe 
                                                        
55 Odbor za človekove pravice, Concluding observations on the fourth periodic report of the United States of 
America (CCPR/C/USA/CO/4), 23. 4. 2014, §22. 
56 Urad visokega komisarja ZN za človekove pravice, The Right to Privacy in Digital Age, Report of the Office 
of the United Nations High Commissioner for Human Rights (A/HRC/27/37), 30. 6. 2014, §34. 
57 Marko Milanovic, Foreign Surveillance and Human Rights, Part 4: Do Human Rights Treaties Apply to 
Extraterritorial Interferences with Privacy?, Blog of the European Journal of International Law, dostopno na: 
http://www.ejiltalk.org/foreign-surveillance-and-human-rights-part-4-do-human-rights-treaties-apply-to-
extraterritorial-interferences-with-privacy/, obiskano: 8. 12. 2016.  
58 ESČP, Weber and Saravia v. Germany, 54934/00, 29. 6. 2006, §§5, 6, 9. 
59 Ibid., §66. 






EKČP.  Dva izmed pritožnikov sta bili irski nevladni organizaciji za varstvo človekovih 
pravic, ki sta z ozemlja Irske komunicirali z enim od britanskih pritožnikov v zadevi, njune 
komunikacije pa so bile prestrežene na ozemlju Združenega kraljestva.
61
 
Iz navedenega je moč ugotoviti, da ekstrateritorialna uporaba pogodb o človekovih pravicah 
še zdaleč ni sistematično razrešena. V prihodnje bo zanimivo spremljati, kako se bo ESČP do 
teh vprašanj opredelilo v težko pričakovani sodbi v zadevi Big Brother Watch in drugi proti 
Združenemu kraljestvu. Trendi, ki lahko zaznamo iz dela Odbora za človekove pravice, 
Visokega komisarja ZN za človekove pravice in stroke, se nagibajo k razlagam, ki razširjajo 
ekstrateritorialne obveznosti držav pogodbenic. Glede na cilj, da se državam prepreči 
izvrševanje kršitev človekovih pravic zunaj svojega ozemlja, ki jih na svojem ozemlju ne bi 
smele izvršiti, se pridružujem stališčem, ki pozivajo k širitvi ektrateritorialne uporabe pogodb 
o človekovih pravicah.  
  
                                                        






V Pomen interneta za uživanje človekovih pravic in dostop do interneta 
kot človekova pravica 
Za uživanje človekovih pravic v kibernetskem prostoru je nujno, da posameznik sploh lahko 
dostopa do interneta. Tako so se – poleg razprave o učinkovanju človekovih pravic v 
kibernetskem prostoru, ki je do danes že razrešena – pojavila tudi stališča, da bi dostop do 
interneta lahko obravnali kot človekovo pravico. Glede na veliko število dokumentov 
sprejetih v zadnjih letih, ki poudarjajo pomen interneta, tako stališče na prvi pogled ne 
preseneča. 
Že leta 2003 je bil pod okriljem OZN v Ženevi sklican Svetovni vrh o informacijski družbi, 
ki so se ga udeležili predstavniki več kot 175 držav.
62
 Namen vrha je bil poslati jasno 
sporočilo o obstoju politične volje, da se ustvarijo temelji informacijske družbe za vse.
63
 
Predstavniki držav so na vrhu sprejeli Deklaracijo načel in Akcijski načrt. V obeh 
dokumentih so pozvali k prizadevanju, da se omogoči širok dostop do interneta,
64
 npr. tako, 
da države vzpostavijo javne točke, kjer lahko posamezniki dostopajo do interneta
65
. Poudarili 
so tudi, da je potrebno posebno pozornost pri vključevanju posvetiti starejšim, invalidom, 
otrokom in drugim ranljivim skupinam.
66
 
Tudi posebni poročevalec ZN za spodbujanje in varstvo pravice do svobode mnenja in 
izražanja je menil, da bi zagotavljanje dostopa do interneta morala biti prioriteta vseh držav, 
saj je internet postal nepogrešljivo orodje pri zagotavljanju človekovih pravic, boju proti 
neenakosti in pospeševanju razvoja.
67
 Razvite države je v poročilu opomnil še na Razvojne 
cilje novega tisočletja, v katerih so se zavezale k olajšanju prenosa sodobnih tehnologij manj 
razvitim državam s ciljem, da bi bili koristi sodobne tehnologije lahko deležni vsi.
68
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Pomen interneta v kontekstu človekovih pravic je torej nedvomno univerzalno prepoznan. 
Ostaja pa vprašanje, ali dostop do interneta zavzema tako osrednjo vlogo v življenju 
posameznika in njegovi avtonomiji ter je za njegovo človeško dostojanstvo tako pomemben, 
da si zasluži zaščito kot temeljna človekova pravica.
69
 Čeprav obstajajo mnenja, ki temu 
pritrjujejo – izguba dostopa do interneta naj bi najrevnejšim posameznikom predstavljala 
grožnjo njihovemu življenju in preživetju
70
 – večina avtorjev dostopa do inteneta ne vidi kot 
človekove pravice.  
Nasprotniki utemeljujejo, da internet sam po sebi predstavlja le orodje za izmenjavo 
informacij in razen tega nima drugega posebnega poslanstva, zato ima dostop do interneta 
lahko pomen zgolj za zagotavljanje že obstoječih pravic,
71
 kot so svoboda izražanja, pravica 




 Zanimv primer 
navaja eden izmed pionirjev interneta Vinton G. Cerf: v preteklosti je bilo kmetu težko 
preživeti brez konja, vendar je bila zanj ključna pravica, da zasluži za preživetje, ne pa 
pravica do konja, ki je bil zanj, podobno kot je internet za sodobnega posameznika, le 
orodje.
74
 Tako je v kontekstu te razprave resnični cilj zavarovati ključne svoboščine, kot npr. 
svobodo izražanja, ta pa ni vezana na neko določno tehnologijo nekega določenega časa.
75
  
Tudi posebni poročevalec Frank La Rue je v svojem poročilu leta 2011 ugotovil, da dostop 
do interneta še ne predstavlja samostojne človekove pravice, kljub temu pa imajo države 
pozitivno obveznost spodbujati svobodo izražanja in sredstva, ki omogočajo uživanje te 
pravice, kar vključuje tudi internet.
76
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Na tak način je potrebno razumeti tudi nekatere zakonodajne pristope na nacionalni ravni in 
na ravni EU, ki so bili v medijih
77
 pogosto napačno predstavljeni kot sprejem človekove 
pravice dostopa do interneta. Direktiva 2009/136 Evropske unije v 4. členu določa obveznost 
univerzalne storitve zagotoviti priključek na javno komunikacijsko omrežje na fiksni lokaciji 
po dostopni ceni.
78
 Podobno univerzalno storitev so že pred tem zagotavljale tudi zakonodaje 
Estonije, Finske in Španije,
79
 vendar pa o obveznosti univerzalne storitve ne moremo govoriti 
kot o človekovi pravici.
80
 
V ustavi Helenske Republike je dostop do interneta vključen v okviru člena, ki govori o 
informacijski družbi. Člen 5A določa, da ima vsak posameznik v njej pravico sodelovati, 
država pa ima obveznost pospeševati dostop do elektronsko posredovanih informacij ter pri 
tem spoštovati pravico do zasebnosti in zaupnosti komunikacij.
81
  
V javnosti je precej odmevala sodba francoskega ustavnega sveta.
82
 Ta je razveljavil dele 
zakona, ki je urejal intelektualno lastnino.
83
 Zakon je med drugim določal kazni za kršitelje 
pravic intelektualne lastnine na spletu, npr. začasni odklop internetne povezave na podlagi 
upravnega akta, ki je lahko trajal od dveh mesecev do enega leta.
84
 Ustavni svet je poudaril, 
da ima internet kot komunikacijsko sredstvo v današnjem svetu tako velik pomen za izražanje 
idej, pogledov in sodelovanje v demokratičnih procesih, da omejitev dostopa do interneta 
predstavlja poseg v svobodo izražanja, le-ta pa ne more biti upravičen zgolj na podlagi 
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upravnega akta, ampak je potrebna sodna odločba.
85
 Čeprav so mediji sodbo večinoma 
razumeli kot potrditev obstoja človekove pravice do interneta, je sodbo pravilneje razumeti 
tako, da internet predstavlja zgolj pomembno sredstvo za uživanje drugih pravic.
86
 
O dostopu do interneta kot človekovi pravici danes torej še ne moremo govoriti, čeprav 
morda v prihodnosti najde mesto v ustavah in mednarodnih konvencijah. Da bi bilo to 
primerno, upoštevajoč edinstven prispevek interneta k demokraciji, svobodi izražanja in 
medijev, meni predstavnica Organizacije za varnost in sodelovanje v Evropi (OVSE) za 
svobodo medijev,
87
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VI Državljanske in politične pravice v kibernetskem prostoru 
Iz številnih resolucij, poročil in prakse mednarodnih sodišč lahko sklepamo, da je imel razvoj 
kibernetskega prostora najmočnejši vpliv na državljanske in politične pravice, torej na tiste 
pravice, ki se osredotočajo na omejitev moči države nasproti posamezniku
89
. Generalna 
skupščina ZN je zapisala, da sta z razvojem sodobne tehnologije kršitvam še posebej 
izpostavljeni svoboda izražanja in pravica do zasebnosti,
90
 ki bosta predmet podrobnejše 
obravnave v nadaljevanju. 
1 Svoboda izražanja 
1.1 Splošno o svobodi izražanja 
Svoboda izražanja je zagotovljena v različnih zavezujočih in nezavezujočih mednarodnih 
aktih s področja varovanja človekovih pravic. Predstavlja enega izmed temeljev 
demokratične družbe, nujen pogoj za razvoj le-te in za ravoj posameznikov.
91
 Splošna 
deklaracija človekovih pravic (SDČP) določa, da ima vsakdo pravico do svobode mišljenja in 
izražanja, kar vključuje tudi pravico, da lahko vsak išče, sprejema in širi informacije ter ideje 
s kakršnimikoli sredstvi in ne glede na meje.
92
 Podobni določbi najdemo tudi v MPDPP in v 
EKČP. Ti poleg pravice do svobodnega izražanja ter sprejemanja in sporočanja obvestil 
dopuščata tudi omejitve pravice pod določenimi pogoji. MPDPP določa, da morajo biti 
omejitve izrecno določene z zakonom in potrebne bodisi za spoštovanje pravic in ugleda 
drugih ali za zaščito nacionalne varnosti, javnega reda, javnega zdravja in morale.
93
 Podobne 
pogoje zahteva tudi EKČP, ki med razlogi izrecno navaja še varovanje ozemeljske 
celovitosti, preprečevanje neredov in zločinov, preprečitev razkritja zaupnih informacij in 
varovanje avtoritete in nepristranskosti sojenja.
94
 Pri ugotavljanju ali je prišlo do kršitve, je 
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najprej potrebno ugotoviti, ali je prišlo do posega v svobodo izražanja, nato pa še, ali je tak 
poseg skladen s predvidenimi pogoji.
95
 
Svoboda izražanja vključuje politični diskurz, komentiranje javnih zadev, pridobivanje 
glasov v politične namene, novinarstvo, kulturno in umetniško izražanje, poučevanje, 
izražanje verskih prepričanj, oglaševanje itd.
96
 Tovrstno izražanje je zavarovano ne glede na 
način, na katerega poteka, vključno z elektronskimi oblikami izražanja in internetom.
97
  
Države imajo obveznost spoštovati svobodo izražanja, kar zadeva vse tri veje obalsti in 
državne institucije na vseh nivojih, hkrati pa tudi obveznost varovanja posameznikov pred 
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1.2 Svoboda izražanja na internetu 
Svoboda izražanja na internetu je bila deležna precejšnje pozornosti s strani mednarodnih 
organizacij in strokovnjakov na področju mednarodnega prava. Posebni poročevalec ZN je 
menil, da je internet postal ključno sredstvo, preko katerega posamezniki danes uživajo 
svobodo mnenja in izražanja.
99
 Predstavniki OZN, OVSE, OAD in AKČPPL so v Skupni 
deklaraciji o svobodi izražanja in internetu potrdili, da ta učinkuje tudi na internetu
100
 in 
izrazili stališče, da pristopov, ki so razviti za druga sredstva komuniciranja (npr. telefonija in 
radiodifuzija) ne moremo preprosto prenesti na internet, ampak je za internet potrebno 
uporabiti nove pristope.
101
 Podobno kot Skupna deklaracija tudi ESČP potrjuje, da objave na 
internetu sicer spadajo pod okrilje 10. člena EKČP, vendar je zaradi posebnosti interneta 
potrebno obstoječe pristope ustrezno prilagoditi.
102
 Te posebne pristope, ki se nanašajo na 
internet, bom predstavil v nadaljevanju. 
1.2.1 Omejitev pravice do svobode izražanja na internetu 
 Vsaka omejitev svobode izražanja, mora biti, kot omenjeno že zgoraj, skladna s posebnimi 
zahtevami, kar velja tudi za internet.
103
 Posebno pomembno je, da so omejitve predvidene z 
zakonom, zasledujejo legitimne cilje ter so nujne in sorazmerne.
104
 Poleg navedenega mora 
obstajati nadzor nad omejitvami svobode izražanja s strani neodvisnega telesa, ki ne sme 
delovati arbitrarno ali diskriminatorno.
105
 Zagotovljeno mora biti tudi varstvo pred zlorabami, 
kot npr. možnost uporabe pravnega sredstva.
106
 Tipični primeri vsebin, ki jih je na spletu 
povsem legitimno omejiti, vključujejo otroško pornografijo, sovražni govor, obrekovanje, 
neposredno in javno napeljevanje h genocidu itn.
107
 Obstajajo pa tudi področja in aktivnosti, 
v zvezi s katerimi se morajo države v vsakem primeru vzdržati posegov in omejitev, v 
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kolikor ne želijo priti v nasprotje s svobodo izražanja.
108
 Takšni primeri so politične razprave, 
poročila o stanju človekovih pravic, o delovanju vlade, o korupciji v vladi, vklučevanje v 
volilne kampanje, verska prepričanja, prepoved in zapiranje medijev, zloraba cenzure itn. 
Medijsko precej izpostavljena je aktualna razprava v Nemčiji o omejevanju lažnih novic, ki 
se pojavljajo predvsem na intrnetu.
109
 Prepoved lažnih novic in vzpostavljanje odgovornosti 
njihovih avtorjev lahko predstavlja resen poseg v svobodo izražanja.
110
 Odbor za človekove 
pravice je že leta 1996 v Sklepnih ugotovitvah o Mauriciusu izrazil zaskrbljenost nad 
predvidenimi kazenskimi sankcijami za širjenje lažnih novic in pozval k ponovnemu 
razmisleku o tovrstni ureditvi.
111
 Odločitev o omejevanju lažnih novic čaka tudi ESČP v 
zadevi Dareskizb proti Armeniji. Zaradi nemirov, ki so sledili predsedniškim volitvam v 
Armeniji leta 2008, je takratni predsednik razglasil izredne razmere in izdal uredbo, ki je 
medijem prepovedovala objavo lažnih novic.
112
 Pritožniku, zasebni družbi, ki izdaja dnevni 
časopis pa je bilo na podlagi uredbe preprečeno, da bi v obdobju izrednih razmer izdajala 
časopis.
113
   
1.2.2 Blokiranje in filtriranje spletnih strani in vsebin 
Blokiranje predstavlja ukrep, katerega namen je preprečiti dostop uporabnikov do določenih 
vsebin.
114
 Znan primer je blokada socialnega omrežja Facebook in spletnega portala za 
objavljanje videovsebin YouTube na Kitajskem.
115
 Države se vse pogosteje poslužujejo tudi 
t.i. začasnega blokiranja, s katerim uporabnikom preprečijo dostop do določenih vsebin le 
začasno, npr. ob pomembnih političnih dogodkih kot so volitve, protesti, obletnice 
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pomembnih zgodovinskih dogodkov itd.
116
 Tarče tovrstnih začasnih blokad so navadno 
spletne strani opozicijskih strank, neodvisnih medijev in socialnih omrežij.
117
 Blokiranje 
celotnih spletnih strani, IP naslovov, omrežnih protokolov ali drugih načinov dostopa do 
spletnih vsebin je skrajni ukrep, ki mora biti izveden skladno z mednarodnimi standardi, ki 
določajo pogoje za omejitev svobode izražanja, saj v nasprotnem primeru blokiranje 
predstavlja kršitev.
118
 Pomembno je tudi, da je odločitev o blokiranju sprejeta s strani 
neodvisnega sodnega organa, ki naj zagotovi, da blokiranje ni bilo izrabljeno za cenzuro.
119
 




Podobne kriterije je uporabilo ESČP v zadevi Ahmet Yildirim proti Turčiji. Pritožnik je 
ustvaril svojo spletno stran s pomočjo spletne strani Google Sites, ki omogoča gostovanje 
spletnih strani.
121
 Na svoji strani je pritožnik objavljal predvsem svoja akademska dela, 
dokler ni turško kazensko sodišče leta 2009 odredilo blokiranja dostopa do Google Sites, kar 
je povzročilo, da so bile blokirane vse spletne strani, ki jih je gostil Google Sites.
122
 Vzrok za 
odredbo je bil kazenski postopek zoper upravljalca neke druge spletne strani, ker naj bi na 
njej žalil spomin na nekdanjega turškega predsednika Atatürka.
123
 Zoper blokado svoje strani 
se je pritožnik pritožil na turško sodišče, ki pa ga je zavrnilo z utemeljitvijo, da je bila 
blokada Google Sites edino sredstvo, s katerim so lahko dosegli blokado domnevno žaljive 
strani.
124
 Pritožnik je nato uspel s pritožbo pred ESČP, v kateri je zatrjeval, da blokada 
njegove spletne strani predstavlja poseg v njegovo svobodo izražanja.
125
 ESČP je ugotovilo, 
da je z blokado prišlo do posega v pritožnikovo svobodo izražanja, saj je bil poseg 
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nesorazmeren in arbitraren, zakon na podlagi katerega je bila odredba sprejeta pa ni bil 
zadostno jasen, da bi omogočil ustrezno predvidljivost.
126
 
Podoben primer je tudi zadeva Cengiz in drugi proti Turčiji, v kateri je ESČP obravnavalo 
blokado spletnega portala You Tube, ki so jo leta 2008 sprejele turške oblasti, ker naj bi 
posamezne strani na spletnem portalu žalile spomin na nekdanjega predsednika Atatürka.
127
 
Sodišče je odločilo, da je prišlo do kršitve, ker turški zakon, na podlagi katerega je bila 
prepoved sprejeta, ni predvideval takšne splošne prepovedi celotnega spletnega portala, torej 
omejitev ni bila sprejeta skladno s predpisanimi pogoji.
128
 Že tekom postopka pred ESČP pa 
je Turčija svojo zakonodajo spremenila in v njej omogočila blokiranje celotnih spletnih 




ESČP pa kršitve ni našlo v zadevi Akdeniz proti Turčiji, v kateri je odločilo, da je pritožba 
nedopustna, saj pritožnik ne izpolnjuje kriterijev za žrtev kršitve pravic.
130
 Turške oblasti so 
namreč zaradi kršitve avtorskih pravic blokirale spletni strani myspace.com in last.fm.
131
 Po 
mnenju sodišča sta bili blokirani strani le dve strani izmed mnogih spletnih strani, ki 
omogočajo izmenjavo glasbe, zato pritožnik ne more trditi, da je bil žrtev omejitve svoje 
pravice, da sprejema in širi informacije.
132
 
Pogleg blokiranja je pogosta praksa držav tudi filtriranje, kar pomeni, da se uporabnikom 
spletne strani, ki vsebujejo določene ključne besede, ne bodo prikazale.
133
 Tudi v tem 
primeru gre za kršitev svobode izražanja, saj sistemi za filtriranje vsebin, ki jih vzpostavijo 
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1.2.3 Omejitve dostopa do interneta 
Blokiranje in filtriranje onemogoči uporabnikom dostop le do določenih vsebin, nekatere 
države pa občasno izklopijo dostop do interneta v celoti.
135
 Omejitev dostopa do interneta ali 
dela interneta, ki zadene celotno prebivalstvo ali le dele javnosti, ni nikoli upravičena 
omejitev svobode izražanja, kar velja tudi za primere, ko bi se države sklicevale na razlog 
javnega reda in nacionalne varnosti.
136
 Isto velja tudi za upočasnitve interneta.
137
 Omejevanje 
dostopa do interneta posameznikom predstavlja skrajni ukrep, ki je lahko upravičen le, če na 
voljo ni nobenega drugega blažjega ukrepa in samo, ko je omjitev dostopa do interneta 
izvedena na podlagi sodnega naloga, ki zasleduje legitimne cilje.
138
 Posebni poročevalec 
združenih narodov je izrazil posebno zaskrbljenost v zvezi s primeri, ko omejitev dostopa do 
interneta predstavlja sankcijo za kršitev pravic intelektualne lastnine.
139
 Tudi drugi ukrepi, ki 
omejujejo dostop do interneta npr. posebna registracija ali posebne zahteve za posrednike 




O omejevanju dostopa do interneta posamezniku bo kmalu odločalo tudi ESČP, ki mu je bila 
posredovana pritožba v zadevi Jankovskis proti Litvi. Pritožnik zatrjuje, da mu je bila med 




1.2.4 Odgovornost posrednikov  
Internet omogoča posameznikom, da preko posrednikov na njem objavijo podatke in vsebine, 
ki predhodno niso bile pregledane ali odobrene,
142
 kar pomeni, da lahko uporabniki 
objavljajo tudi vsebine, ki so kaznive ali kršijo pravice drugih. Vprašanje, ki se zastavlja je, 
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ali obstaja odgovornost posrednika (npr. ponudnika internetnih storitev, brskalnika, spletne 
strani za bloganje itn.)
143
 v primerih, ko posameznik preko njega objavi take vsebine. 
Predstavniki ZN, OVSE, OAD in AKČPPL so mnenja, da noben posrednik, ki ponuja in 
omogoča dostop do interneta, ne bi smel odgovarjati za vsebine, ki so jih ustvarili drugi in 
posredovali z uporabo interneta, ki ga je ponujal, razen če je ponudnik sam sodeloval pri 
oblikovanju teh vsebin ali ni upošteval sodnega naloga, ki mu je nalagal, naj take vsebine 
umakne, v kolikor je bil umik teh vsebin zanj tehnično mogoč.
144
 Od posrednikov se tudi ne 
bi smelo pričakovati, da bodo nadzirali vse vsebine, ki jih uporabniki naložijo, kot tudi, da bi 
umaknili določeno vsebino, v kolikor se to od njih ne zahteva s sodnim nalogom.
145
 Kljub 
temu pa je posebni poročeval ZN zaznal, da je kar nekaj držav sprejelo zakonodajo, ki določa 




Zanimivo se zdi, da je ESČP ubralo nekoliko drugačen pristop odgovornosti posrednikov. V 
zadevi Delfi AS proti Estoniji je odločilo, da je lastnik spletnega novičarskega portala lahko 
odgovoren za žaljive komentarje, ki jih na portalu objavljajo uporabniki.
147
 Na spletnem 
portalu Delfi so se namreč v začetku leta 2006 pojavili žaljivi komentarji pod člankom o 
estonskem podjetju, ki opravlja javne prevoze s trajekti.
148
 Zaradi žaljivih komentarjev in 
groženj, ki so letele predvsem na lastnika podjetja, se je ta odločil za odškodninsko tožbo 
proti družbi Delfi AS in s tožbo končno tudi uspel pred vrhovnim sodiščem Estonije.
149
 Zoper 
to sodbo se je na ESČP pritožila družba Delfi AS, ki je trdila, da je Estonija s sodbo krišila 
svobodo izražanja.
150
 ESČP, ki je bilo mnenja, da odškodninska odgovornost ne predstavlja 
posega v svobodo izražanja je svojo odločitev utemeljilo s tem, da je šlo za izredno žaljive 
komentarje, da so bili objavljeni na spletnem portalu, ki je upravljan profesionalno in z 
namenom ustvarjanja dobička, da žaljivi komentarji niso bili umaknjeni dovolj hitro in da je 
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bila sankcija estonskih sodišč zmerna.
151
 Čeprav je ESČP v konkretnem primeru dopustilo 
odgovornost posrednika za vsebino objavljeno s strani uporabnika je potrebno opozoriti, da je 




Prav to se je izkazalo v nedavni sodbi ESČP v zadevi Magyar Tartalomszolgáltatók 
Egyesülete in Index.hu proti Madžarski. Na spletnih portalih obeh pritožnikov so se leta 
2010 pojavili žaljivi komentarji v zvezi z dvema nepremičninskima spletnima stranema.
153
 
Zaradi tega je podjetje, ki je upravljalo z nepremičninskima stranema vložilo odškodninsko 
tožbo zoper pritožnika z utemeljitvijo, da so komentarji okrnili ugled podjetja, čemur so 
pritrdila tudi nacionalna sodišča.
154
 ESČP je poudarilo, da se primer razlikuje od zadeve Delfi 
AS proti Estoniji.
155
 Komentarji v tem primeru, čeprav vulgarni in žaljivi, niso predstavljali 
sovražnega govora ali pozivali k nasilju, pritožnika pa sta komentarje po vložitvi tožbe tudi 
nemudoma umaknila (čeprav tožnik tega od njiju pred vložitvijo tožbe ni zahteval).
156
 Po 
mnenju sodišča komentarji tožniku niso bistveno škodovali, posledice odločitev madžarskih 
sodišč pa nasprotno lahko predstavljajo predvidljive negativne učinke za pritožnika in za 
svobodo izražanja.
157
 Sodišče je tako ugotovilo kršitev. 
1.2.5 Kibernetski napadi  
Kibernetski napadi, npr. napad s porazdeljeno ohromitvijo storitve (t.i. DDoS napadi), ki jih 
lahko pripišemo državi, predstavljajo med drugim tudi jasno kršitev svobode izražanja.
158
 V 
zvezi z takšnimi napadi obstaja pozitivna obveznost države, da opravi učinkovito preiskavo 
tovrstnih dejanj in odgovorne zanje ustrezno sankcionira ter da preprečuje, da bi se takšni 
dogodki zgodili tudi v prihodnosti.
159
  
                                                        
151 Internet: case-law of the European Court of Human Rights, op. cit., str. 29. 
152 Delfi AS v. Estonia, op. cit., §116. 
153 ESČŠ, Magyar Tartalomszolgáltatók Egyesülete and Index.hu v. Hungary, 22947/13, 2. 2. 2016, §§11, 12, 
14. 
154 Ibid., §§17, 19, 22, 25. 
155 Ibid., §64. 
156 Ibid., §§80, 83. 
157 Ibid., §§85, 86. 
158 Frank La Rue (A/HRC/17/27), op.cit., §51-51. 






1.2.6 Anonimnost in šifriranje  
Posebni poročevalec združenih narodov je v svojem poročilu Svetu za človekove pravice 
leta 2015 izpostavil pomen anonimnosti in šifriranja za zagotavljanje svobode izražanja na 
internetu.
160
 Anonimnost in šifriranje zagotavljata uporabniku interneta zadostno mero 
zasebnost na spletu, da lahko izraža svoja mnenja in prejema ter pošilja informacije brez 
strahu, da bi bil zaradi tega tarča napadov.
161
 Omogočanje anonimnosti na internetu torej 
nima pomena le za svobodo izražanja, ampak tudi za pravico do zasebnosti,
162
 ki bo 
obravnavana v nadaljevanju. 
Problematiko omejevanja anonimnosti na internetu nam kaže primer iz Južne Koreje.
163
 Leta 
2004 sprejeta zakonodaja je določala, da mora vsak uporabnik, ki se želi pridružiti ali 
sodelovati na določenih večjih spletnih portalih, potrditi svojo identiteto s posebno 
trinajstmestno številko.
164
 Ureditev je vodila v celo vrsto sodnih pregonov uporabnikov 
interneta.
165
 Šibkost sistema se je pokazala tudi leta 2011, ko so bili v kibernetskem napadu 
ukradeni podatki 35 milijonov uporabnikov interneta, kar predstavlja 70% prebivalstva Južne 
Koreje.
166
 Leto za tem je ustavno sodišče omenjene določbe razveljavilo zaradi posegov v 
svobodo govora in pravico do zasebnosti.
167
 
Posebni poročevalec je izpostavil, da je zaradi varovanja svobode izražanja in pravice do 
zasebnosti, potrebno vse omejitve anonimnosti in šifriranja obravnati kot posege v človekove 
pravice, ki morajo zato biti predvidene z zakonom ter nujne in sorazmerne za zagotavljanje 
legitimnega cilja.
168
 Splošne prepovedi anonimnosti in enkripcije tako ne zadostijo 
kriterijema nujnosti in sorazmernosti, države pa bi se morale izogibati tudi drugim ukrepom, 
ki zmanjšujejo varnost posameznikov na spletu, kot tudi različnim zahtevam za identifikacijo 
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uporabnika (npr. obvezna registracija uporabnika ali registracija kartice SIM).
169
 Dekripcija 
je dopustna le na podlagi sodnega naloga izdanega na podlagi zakona in v postopku, ki 




                                                        







2 Pravica do zasebnosti 
2.1 Splošno o pravici zasebnosti 
Kot svobodo izražanja, tudi pravico do zasebnosti najdemo v številnih mednarodnih aktih. 
SDČP določa, da se ne sme nikogar nadlegovati s samovoljnim vmešavanjem v njegovo 
zasebno življenje, družino, stanovanje ali dopisovanje in tudi ne z napadi na njegovo čast in 
ugled.
171
 Vsak ima pravico do zakonskega varstva pred takšnim vmešavanjem in napadi.
172
 
Skoraj identično določbo vsebuje tudi MPDPP.
173
 Nekoliko pa se razlikuje dikcija v EKČP, 
ki poleg pravice do spoštovanja zasebnega in družinskega življenja, doma in dopisovanja 
določa tudi pogoje, pod katerimi je pravico do zasebnosti mogoče omejiti.
174
 Omejitve 
morajo biti določene z zakonom in nujne v demokratični družbi zaradi državne varnosti, 
javne varnosti ali ekonomske blaginje države, zato, da se prepreči nered ali zločin, da se 
zavaruje zdravje ali morala ali da se zavarujejo pravice in svoboščine drugih ljudi.
175
  
Pravica do zasebnosti vključuje tako negativne kot pozitivne obveznosti za državo.
176
 Država 
se mora vzdržati posegov v posameznikovo zasebnost, hkrati pa ga zavarovati tudi pred 
posegi s strani drugih posameznikov oz. pravnih oseb zasebnega prava (t.i. horizontalni 
učinek).
177
 Države imajo tudi obveznost sprejetja ustrezne zakonodaje in ukrepov, ki 
zagotavljajo učinkovito varovanje pravice do zasebnosti.
178
 
Posegi v zasebnost ne smejo biti nezakoniti in arbitrarni, kar pomeni, da mora zakon 
narančno določiti okoliščine v katerih so posegi dopustni, le-ti pa morajo biti, čeprav 
zakonsko predvideni, tudi razumi in skladni s cilji in nameni varovanja zasebnosti.
179
 Poleg 
navedenega lahko odločitev o posegu v pravico do zasebnosti sprejeme le organ, ki je 
zakonsko pooblaščen, po obravnavi vsakega posameznega primera.
180
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Zbiranje in hranjenje osebnih podatkov na računalnikih ali drugih napravah mora biti 
regulirano z zakonom in posebna pozornost mora biti namenjena preprečevanju, da bi podatki 
o zasebnem življenju posameznikov prišli v roke nepooblaščenih oseb.
181
 Vsak posameznik 





                                                        







2.2 Pravica do zasebnosti na internetu 
Z razvojem interneta je pravica do zasebnosti dobila povsem nove razsežnosti. Zelo odmevno 
razkritje žvižgača Edwarda Snowdna je svetovno javnost seznanilo z obstojem večih 
programov prikritega opazovanja, ki so jih leta izvajale ZDA s pomočjo obveščevalnih 
agencij nekaterih drugih držav.
183
 S programom “PRISM” je Agencija za nacionalno varnost 
(“NSA”) pridobivala podatke s strežnikov večih tehnoloških podjetij v ZDA, kot so Google, 
Apple in Facebook.
184
 S programom “UPSTREAM” je NSA vdirala v podmorske optične 
kable in prestrezala podatke, ki so tekli skoznje.
185
 Razkrit je bil tudi nalog, ki je enemu 
izmed ameriških telekomunikacijskih ponudnikov nalagal, da dnevno posreduje vse prometne 
podatke svojih uporabnikov.
186
 Skupaj so ti programi in tehnologije, ki so jih razvili, 
omogočali dostop do večine svetovnega internetnega prometa, podatkov o digitalnih 
komunikacijah in podatkov o klicih v ZDA.
187
  
Po razkritju so se odzvale številne države in generalna skupščina ZN je 18. 12. 2013 sprejela 
Resolucijo o pravici do zasebnosti v digitalni dobi.  V njej je potrdila, da se pravica do 
zasebnosti nanaša tudi na internet in poudarila, da nezakonit in arbitraren nadzor nad 
dopisovanjem in prestrezanje dopisovanja, kot tudi zbiranje osebnih podatkov predstavljajo 
resne posege v pravico do zasebnosti.
188
  
Do posegov v pravico do zasebnosti na internetu prihaja na različne, medsebojno prepletene 
načine, ki jih obravnavam v nadaljevanju, predvsem z nadzorom vsebine komunikacij, z 
množičnim nadzorom, z nadzorom prometnih podatkov in s shranjevanjem osebnih 
podatkov.  
2.2.1 Nadzor vsebine komunikacij 
Nadzorovanje in prestrezanje komunikacij ne predstavlja vselej kršitve pravice do zasebnosti, 
ampak je lahko celo nujno potrebno za učinkovito preiskovanje kaznivih dejanj ali za 
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 Vendar pa tak nadzor nad komunikacijami predstavlja poseg v 
zasebnost dopisovanja, saj mora biti načeloma vsebina vsakega dopisovanja med 
pošiljateljem in naslovnikom dostavljena brez prestrezanja, odpiranja ali pregledovanja 
vsebine.
190
 Integriteta korespondence mora biti zagotovljena vse od trenutka, ko je sporočilo 
poslano do trenutka njegovega prejema s strani naslovnika.
191
  
Prav zato mora biti vsak nadzor nad vsebino komunikacij, skladen z mednarodnimi standardi, 
sicer vodi v kršitev pravice do zasebnosti.
192
 To pomeni, da morajo biti posegi predvideni z 
zakonom, ki mora biti dovolj jasen in natančen, določati mora tudi sredstva za nadzor, ki naj 
zagotovijo, da ne bi prihajalo do arbitrarnih posegov s strani države.
193
  
Z zakonsko ureditvijo nadzora nad komunikacijami se je izčrpno ukvarjalo ESČP v zadevi 
Roman Zakharov proti Rusiji. Pritožnik, ki deluje znotraj nevladne organizacije za nadzor 
nad svobodo medijev v Rusiji, je zatrjeval, da ureditev prikritega nadzora komunikacij, ni 
skladna z zahtevami EKČP. Sodišče je ob presoji ruske zakonodaje resnično ugotovilo 
kršitev pravice do zasebnosti, saj ruska ureditev ne zagotavlja zadostnih in učinkovitih 
jamstev proti arbitrarnosti in tako dopušča tveganje za zlorabe, ki je še posebej visoko pri 
prikritem nadzoru.
194
 Posebej je poudarilo pomen predvidljivosti zakona, ki omogoča prikriti 
nadzor nad komunikacijami.
195
 Tak zakon mora določati najmanj naravo kaznivih dejanj, pri 
pregonu katerih je možen nadzor komunikacij; kategorije posameznikov, katerih 
komunikacije se lahko nadzira; omejitve trajanja nadzora; postopek obdelave in shranjevanja 




Poleg ustrezne zakonske podlage mora biti vsak poseg v zasebnost tudi nujen in sorazmeren 
za zagotovitev legitimnega cilja.
197
 Pogosto sprejet legitimen cilj je npr. preprečevanje 
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 Države kot legitimni cilj za nadzor komunikacij na internetu pogosto navajajo 
tudi boj proti terorizmu.
199
 Čeprav je to lahko zelo pomemben in legitimen cilj, je vseeno 
potrebno podrobno pretehtati tudi nujnost in sorazmernost takega ukrepa.
200
  
ESČP je v zadevi Weber in Saravia proti Nemčiji – kjer sta pritožnika zatrjevala, da 
nemška zakonodaja, ki predvideva nadzor nad komunikacijami, krši med drugim pravico do 
zasebnosti – ugotovilo, da nemška ureditev zadosti kriterijema nujnosti in sorazmernosti, saj 
je bil nadzor predviden le v zvezi z določenimi najhujšimi kaznimivimi dejanji; natančno so 
bila predvidena jamstva v zvezi z obdelovo pridobljenih podatkov; predvideno je bilo 
takojšnje prenehanje nadzora v primeru, da odpadejo razlogi, zaradi katerih je bil nadzor 
uveden; določena pa so bila tudi jasna merila v zvezi z izbrisom in uničenjem podatkov, ki so 
predvidevala, da se arhivi podatkov s tem namenom preglejujejo vsakih šest mesecev.
201
 
Poleg tega je bil sistem nadzora komunikacij podvržen tudi neodvisnemu nadzoru 
parlamentarnega odbora in posebne komisije.
202
 
Čeprav se obe zgoraj navedeni zadevi ESČP ukvarjata z nadzorom telekomunikacij, pa imajo 
kriteriji, ki jih je v zvezi z njima opredelilo ESČP tudi izjemen pomen za varstvo zasebnosti 
komunikacij na internetu.
203
 Podobne pogoje za poseg v pravico do zasebnosti je opredelilo 
tudi Medameriško sodišče za človekove pravice (MSČP) v zadevi Escher in drugi proti 
Braziliji.
204
 Sodišče je ugotovilo, da prestrezanje in snemanje komunikacij dveh brazilskih 
združenj kmetovalcev ni bilo zadostno predvideno z zakonom in je posledično prišlo do 
kršitve pravice do zasebnosti.
205
 
2.2.2 Množični nadzor vsebine komunikacij 
Urad visokega komisarja ZN za človekove pravice v svojem poročilu ugotavlja, da imajo 
države zaradi tehnološkega razvoja vse večje kapacitete za izvajanje množičnega nadzora, ki 
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se jih vse pogosteje tudi poslužujejo.
206
 Pri množičnem nadzoru komunikacij morajo države 
upoštevati zgoraj opisane pogoje,
207
 ki pa jih bo skoraj nemogoče izpolniti, kar še posebej 
velja za nujnost in sorazmernost, saj bo zelo težko dokazati, da je nadzor komunikacij celotne 
populacije, ki uporablja internet ali le njenega dela nujno in sorazmerno npr. za zagotovitev 
varnosti pred grožnjami terorizma.
208
 
Skladnost množičnega nadzora s pravico do zasebnosti je presojalo ESČP že leta 2008, še 
pred razkritji Edwarda Snowdna. Pritožniki so v zadevi Liberty in drugi proti Združenemu 
kraljestu zatrjevali, da je Združeno kraljestvo v devetdesetih letih prejšnjega stoletja imelo 
infrastrukturo, ki je omogočala množični nadzor in z uporabo katere je država med letoma 
1990 in 1997 prestrezala telefonske pogovore in elektronska sporočila, ki so tekla preko dveh 
oddajnikov signala.
209
 Postopek nadzora naj bi potekal tako, da je minister najprej izdal 
nalog, v katerem je določil vir komunikacij, ki naj bo podvržen nadzoru (npr. podmorski 
kabel med Združenim kraljestvom in celinsko Evropo), nato pa je moral izdati še certifikat, ki 
je določil kategorije in količino informacij, ki naj bodo prestrežene.
210
 Temu je sledilo 
avtomatsko filtriranje komunikacij na podlagi ključnih besed, pregledovanje podatkov in 
njihova uporaba.
211
 Po mnenju sodišča je relevantna zakonodaja državi omogočila široko 
polje diskrecije, saj ni določala nikakršnih omejitev glede vrste komunikacij, ki se jih lahko 
prestreza, notranja pravila, ki so natančneje določala obdelavo podatkov pa niso bila 
dostopna javnosti.
212
 ESČP je zato ocenilo, da zakonodaja ni zagotovila zadostne jasnosti in 
predvidljivosti in potrdilo kršitev pravice do zasebnosti.
213
 
Sistemov množičnega nadzora, ki jih je razkril Edward Snowden se je posredno dotaknilo 
tudi Sodišče Evropske unije (SEU) v zadevi Maximillian Schrems proti informacijskemu 
pooblaščencu, ki bo predstavljena v nadaljevanju v zvezi s hrambo osebnih podatkov. V 
prihodnje se bo tem moralo izreči tudi ESČP v zadevi Big Brother Watch in drugi proti 
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Združenemu kraljestvu. Pritožniki s podatki iz razkritji Edwarda Snowdna zatrjujejo, da so 




2.2.3 Nadzor in množični nadzor prometnih podatkov 
Podobno kot vsebina korespondence, morajo biti zavarovani tudi prometni podatki 
(metapodatki), saj ti prav tako razkrivajo posameznikovo vedenje, njegove odnose z drugimi 
in njegovo identiteto.
215
 S tem se je nedavno ukvarjalo Sodišče Evropske unije. Poudarilo je, 
da je na podlagi prometnih podatkov mogoče izpeljati zelo natančne ugotovitve o zasebnem 




2.2.4 Hramba podatkov 
Že leta 1981 je Svet Evrope sprejel Konvencijo o varstvu posameznika glede na 
avtomatsko obdelavo osebnih podatkov. V njej so osebni podatki opredeljeni kot katera 
koli informacija, ki se nanaša na določenega ali določljivega posmeznika.
217
 Konvencija, ki 
se nanaša tako na subjekte javnega kot zasebnega prava,
218
 določa, da morajo biti osebni 
podatki, ki se obdelujejo avtomatsko, pridobljeni in obdelani pošteno in zakonito; da smejo 
biti shranjeni in uporabljeni le za določene zakonite namene; da ne smejo biti pretirani glede 
na namen, za katerega so bili shranjeni, da morajo biti točni in da smejo biti shranjeni le za 
toliko časa, kolikor je nujno potrebno za namene, za katere so bili shranjeni.
219
 
Tudi ESČP je potrdilo, da je zaščita osebnih podatkov ključnega pomena za uživanje pravice 
do zasebnosti.
220
 Poleg obveznosti države, da sama ustrezno ravna z osebnimi podatki, ima 
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država tudi pozitivno obveznost, da sprejme ukrepe, ki naj zagotovijo ustrezno varovanje in 
spoštovanje osebnih podatkov tudi v razmerjih med posamezniki.
221
 
Poleg tega države od zasebnih subjektov pogosto zahtevajo hrambo določenih osebnih 
podatkov za primere, ko bi bili ti za državo lahko uporabni.
222
 Tak primer je zahteva države, 
da ponudniki telefonskih in internetnih storitev shranjujejo prometne podatke svojih 
uporabnikov.
223
 To je npr. določala tudi Direktiva EU 2006/24.
224
 Po mnenju visokega 
komisarja ZN za človekove pravice se takšne zahteve ne zdijo niti potrebne niti 
sorazmerne.
225
 Podobno je odločilo SEU, ki je presojalo skladnost prej omenjene direktive z 
Listino EU o temeljnih pravicah in ugotovilo, da je direktiva pomenila hudo poseganje v 
pravico do zasebnosti, ne da bi bili posegi natančno določeni v predpisih in bi bilo s tem 
zagotovljeno, da so dejansko omejeni na to, kar je nujno potrebno.
226
 SEU je zaradi tega 
Direktivno 2006/24 razglasilo za neveljavno.
227
 
Dotakniti se je potrebno tudi vprašanja, kaj se nato dogaja s tako pridobljenimi podatki in ali 
so bili resnično uporabljeni za namen, za katerega so bili pridobljeni. Visoki komisar ZN za 
človekove pravice opozarja, da številne države na tem področju nimajo ustrezne 
zakonodaje, kar med drugim povzroča, da se podatki, ki so bili pridobljeni za določen namen, 
uporabijo za nek drug namen.
228
 Tipičen primer so ZDA po 11. 9. 2001, ko so se podatki 
pridobljeni z namenom nacionalne varnosti uporabljali tudi pri pregonu kriminala in 
obratno.
229
 Tako ravnanje lahko predstavlja kršitev pravice do zasebnosti, ker nadzor nad 
komunikacijami, ki je nujen in sorazmeren za zagotovitev enega legitimnega cilja, morda ne 
bo nujen in sorazmeren za zagotovitev nekega drugega legitimnega cilja.
230
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S hrambo in uporabo osebnih podatkov se je SEU ukvarjalo v zadevi Maximillian Schrems 
proti informacijskemu pooblaščencu. Schrems je irskemu informacijskemu pooblaščencu 
podal pritožbo in od njega zahteval, naj prepove, da se osebni podatki uporabnikov 
socialnega omrežja Facebook, ki prebivajo na ozemlju EU prenašajo v ZDA.
231
 Družba 
Facebook Ireland je posredovala vse ali nekatere osebne podatke uporabnikov družbi 
Facebook Inc. s sedežem v ZDA, ki je bila njena matična družba.
232
 V pritožbi je navajal, da 
zakonodaja in praksa v ZDA ne zagotavljata zadostne zaščite osebnih podatkov in se pri tem 
posebej skliceval na razkritja Edwarda Snowdna v zvezi z delovanjem obveščevalnih služb v 
ZDA.
233
 Ameriški organi lahko namreč dostopajo do osebnih podatkov, ki so bili preneseni iz 
EU in jih obdelujejo na način, ki ni v skladu z namenom njihovega prenosa in obširneje kot 
bi bilo nujno potrebno in sorazmerno za zagotovitev nacionalne varnosti.
234
 Poleg tega pa 
posameznik tudi nima dostopa do upravnega ali sodnega varstva, da bi lahko pridobil podatke 
o sebi in zahteval njihovo popravo ali izbris.
235
 Prenosi osebnih podatkov med državami 
članicami in tretjimi državami so sicer dovoljeni na podlagi Direktive 95/46 in so potrebni za 
razvoj mednarodne trgovine, vendar so dovoljeni le, če tretje države zagotavljajo ustrezno 
raven varstva.
236
 SEU je zapisalo, da ureditev, ki javnim organom omogoča splošen dostop 
do vsebine elektronskih komunikacij, pomeni poseg v samo bistvo pravice do zasebnosti kot 
jo določa 7. člen Listine EU o temeljnih pravicah.
237
  
Skladnost hrambe, prenosa in obdelave podatkov s človekovimi pravicami bosta v prihodnje 
poskušali zagotoviti novi Uredba 2016/678 in Direktiva 2016/680, s katerima EU želi 
vzpostaviti strožjo ureditev.
238
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2.2.5 Pravica biti pozabljen 
Omenjeni Uredba in Direktiva natančneje določata tudi t.i. pravico biti pozabljen, ki 
posamezniku pod določenimi pogoji omogoča zahtevati od spletnih brskalnikov, da 
umaknejo povezave, ki vsebujejo osebne podatke o njem.
239
  
Z njo se je SEU ukvarjalo v zadevi Google Španija proti AEPD in Mariu Costeji 
Gonzálezu. Spletni brskalnik Google je pri iskanju imena M. Costeja Gonzáles prikazoval 
povezavo do dveh spletnih strani nekega časopisa, na katerih je bilo objavljeno obvestilo o 
nepremičninski dražbi v zvezi s postopkom izvršbe zaradi neplačanih socialnih prispevkov.
240
  
G. Gonzáles je želel doseči, da bi Google izbrisal ali prikril njegove osebne podatke, tako da 
ne bodo več prikazani v zadetkih iskanja, saj naj bi bil postopek zoper njega končan že pred 
leti in je zato omenjanje njegovega imena brezpredmetno.
241
 SEU je razsodilo, da je 
Direktivo 95/46 potrebno razlagati tako, da vključuje pravico biti pozabljen.
242
 To pomeni, da 
morajo upravljalci spletnih brskalnikov odstraniti zadetke, ki se pojavijo pri iskanju na 
podlagi imena osebe, če ti zadetki vključujejo podatke, ki so neprimerni, neustrezni in 
pretirani glede na namene obdelave, niso ažurirani ali so shranjeni dlje kot je potrebno, razen 
če je hranjenje potrebno zaradi zgodovinskih, statističnih ali znanstvenih namenov.
243
 
Pravico biti pozabljen in pogoje za njeno uveljavitev zdaj natančno ureja Uredba 2016/678,
244
 
ki se bo začela uporabljati po 25. 5. 2018.
245
 Določa tudi, da mora upravljalec podatkov 
opraviti izbris brezplačno, razen če bi bila zahteva očitno neutemeljena ali pretirana.
246
 Poleg 
tega nova Uredba jasno določa, da pravila EU o pravici biti pozabljen in obdelavi podatkov 
zavezujejo tako družbe s sedežem v EU, ne glede na to kje izvajajo obedlavo podatkov, kot 
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tudi družbe, ki nimajo sedeža v EU, če svoje blago in storitve ponujajo posameznikom v EU 
ali spremljajo njihovo vedenje na ozemlju EU.
247
   
                                                        






VII Ekonomske, socialne in kulturne pravice v kibernetskem prostoru 
Poleg državljanskih in političnih pravic se želim v nadaljevanju na kratko dotakniti še 
ekonomskih, socialnih in kulturnih pravic ter pomena interneta za njihovo uživanje. 
Poleg SDČP je temeljni dokument, ki vsebuje ekonomske, socialne in kulturne pravice, 
Mednarodni pakt o ekonomskih socialnih in kulturnih pravicah (MPESKP). MPESKP 
določa, da mora vsaka država pogodbenica v največji meri izkoristiti vire, s katerimi 
razpolaga in z vsemi ustreznimi sredstvi skrbeti, da bi bilo postopoma doseženo polno 
uresničevanje pravic, ki jih določa Pakt.
248
 Te pravice med drugim vključujejo tudi pravico 
do izobraževanja, pravico do zdravja, pravico do socialne varnosti in pravico do dela. 





 Kljub temu je prepoznal pomen interneta za 
uresničevanje teh pravic in poudaril, da je dostop do interneta še posebej pomemben za 
posameznike, ki iščejo pomoč, zaposlitev ali priložnosti za nadaljni razvoj svojh 
sposobnosti.
251
 Internet omenja tudi v zvezi s pravicami manjšin.
252
  
V kontekstu interneta najdemo ekonomske socialne in kulturne pravice tudi v povezavi z 
državljanskimi in političnimi pravicami. Visoki komisar ZN za človekove pravice tako 
opozarja, da nadzor in množični nadzor komunikacij ne vplivata le na pravico do zasebnosti, 
ampak lahko imata negativne učinke tudi na pravico do zdravja, saj si posameznik zaradi 
strahu pred nadzorom morda ne bo upal poiskati občutljivih informacij v zvezi z njegovim 
zdravstvenim stanjem ali o tem komunicirati s pomočjo elektronskih naprav.
253
 
Posebna poročevalca ZN za spodbujanje in varstvo pravice do svobode mnenja in 
izražanja Frank LaRue in David Kaye poudarjata tudi, da je spoštovanje svobode izražanja 
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na internetu ključno, ker preko tega vpliva tudi na ekonomske, socialne in kulturne pravice 
kot na primer na pravico do izobraževanja, pravico udeleževati se kulturnega življenja in 
pravico uživati dosežke znanstvenega napredka in njegove rezultate.
254
 
Čeprav ima torej internet lahko pozitivne učinke na postopno uresničevanje ekonomskih, 
socialnih in kulturnih pravic,
255
 pa mu, kot ugotavlja tudi eden izmed avtorjev, vseeno ne bi 
smeli pripisovati prevelikega pomena, na kar kaže tudi relativno malo število dokumentov 
ZN na to temo.
256
 Mnoge države pogodbenice še danes namreč le s težavo poskrbijo za 
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VIII Otrokove pravice in kibernetski prostor 
Otroci kot posebna družbena skupina uživajo tudi posebne pravice. S tem se poskuša 
zagotoviti ravnovesje med njihovimi potrebami po samostojnosti in samoodločbi ter 
nujnostjo, da se jih zaradi večje šibkosti dodatno zaščiti.
258
 Izzive pri tem poslanstvu pa 
predstavlja internet. Ocene namreč kažejo, da je v zadnjih petih letih imel dostop do interneta 
vsak tretji otrok in čeprav nove tehnologije po eni strani omogočajo otrokom vrsto priložnosti 
za razvoj, hkrati ustvarjajo tudi tveganje za dobrobit otrok.
259
  
Posebna predstavnica generalnega sekretarja ZN za problematiko nasilja nad otroki je 
v svojem poročilu za leto 2014 posebej obravnavala tematiko nasilja nad otroki v povezavi z 
informacijsko tehnologijo in internetom.
260
 Poudarila je, da Konvencija o otrokovih pravicah 
kot tudi Izbirini protokol h Konvenciji o otrokovih pravicah glede prodaje otrok, otroške 
prostitucije in otroške pornografije (Izbirni protokol) predstavljata podlago državam 
pogodbenicam pri obravnavi otrokovih pravic v kibernetskem prostoru.
261
 Države si morajo 
tudi pri regulaciji aktivnosti na internetu prizadevati za dobrobit otrok, kar naj vključuje 
opolnomočenje otrok na internetu, spodbujanje digitalne pismenosti staršev in skrbnikov ter 
spodbujanje uporabe interneta v šolah.
262
 
Na digitalno pismenost otrok opozarja Posebni poročevalec ZN za spodbujanje in varstvo 
pravice do svobode mnenja in izražanja. Meni, da bi poučevanje osnovnih veščin uporabe 
informacijske tehnologije moralo postati del učnih programov v šolah, posebej pa je 




Tudi tako bi otroke zavarovali pred škodljivimi in kriminalnimi aktivnostmi. Kot ugotavlja 
posebna poročevalka ZN o prodaji otrok, otroški prostituciji in otroški pornografiji, 
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razvoj interneta terja nove pristope do teh problematik.
264
 Izbirni potokol npr. od držav 
pogodbenic zahteva, da kriminalizirajo vrsto aktivnosti v zvezi z otroško pornografijo, 
vključno posedovanje.
265
 Višje hitrosti prenosa podatkov na interetu pa so povzročile, da 
uporabnikom otroške pronografije te ni več potrebno naložiti na svoj računalnik, ampak si jo 
lahko ogledujejo neposredno na internetu.
266
 Konvencija Sveta Evrope o zaščiti otrok pred 
spolnim izkoriščanjem in spolno zlorabo (Lanzarotska konvencija) te primere že ureja in 
določa možnost, da države inkriminirajo tudi zavestno dostopanje do otroške pornografije 
preko komunikacijskih in informacijskih tehnologij.
267
 Pri tem je vseeno potrebno posvariti 




Omejevanje otroške pornografije na internetu in blokiranje strani, ki jo ponujajo, ne bo v 
nasprotju s svobodo izražanja, če bodo tovrstni ukrepi jasno predvideni z zakonom, ki mora 
predvidevati tudi ustrezna jamstva proti zlorabam.
269
 
Internet in informacijska tehnologija sta imela poleg otroške pornografije močan vpliv tudi na 
širitev otroške prostitucije in prodajo otrok, saj omogočata učinkovito prikrivanje resnične 
identitete oseb, ki za temi dejanji stojijo.
270
 Težave pri preiskovanju povzročajo npr. nove 
spletne valute (kriptovalute), ki omogočajo manj transparenetno plačevanje.
271
 
Zaščita otrok na spletu je tudi eden izmed ciljev Direktive 2011/93/EU, ki določa minimalna 
pravila glede opredelitve kaznivih dejanj in sankcij v boju proti spolnim zlorabam otrok, 
spolnemu izkoriščanju otrok in otroški pornografiji. Direktiva določa minimalno enoletno 
zaporno kazen za osebe, ki zavestno pridobijo dostop do otroške pornografije z uporabo 
informacijske tehnologije.
272
 Kriminalizirano je tudi naklepno dejanje nagovarjanja otroka z 
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informacijsko tehnologijo k srečanju z namenom splone zlorabe ali proizvajanja otroške 
pornografije, če temu nagovarjanju sledijo materialna dejanja, ki imajo za posledico srečanje 
(ang. grooming).
273
 Države članice morajo poleg tega z ustreznimi ukrepi zagotoviti takojšnjo 
odstranitev spletnih strani na stežnikih na njihovem ozemlju, ki vsebujejo in širijo otroško 
pornografijo ter lahko z ukrepi preprečijo dostop do takšnih spletnih strani.
274
 
Na nevarnosti, ki prežijo na otroke na internetu, nas opozarja tudi sodba ESČP v zadevi K.U. 
proti Finski. Neznana oseba je na internetu objavila lažen oglas, v katerem se je izdajala za 
pritožnika, ki je bil v času objave oglasa dvanajstletni deček.
275
 V oglasu, ki je vseboval 
natančen opis pritožnika in celo povezavo do njegovih fotografij, je bilo zapisano, da išče 
vrstnika ali starejšo osebo za intimno razmerje.
276
 Pritožnik je za oglas izvedel šele, ko je od 
starejšega moškega prejel elektronsko sporočilo, v katerem mu je ta ponujal srečanje.
277
 
Starši pritožnika so o tem obvestili policijo, vendar preiskava ni prišla do zaključka, saj 
ponudnik internetnih storitev ni bil pripravljen razkriti identitete uporabnika, finska sodišča 
pa niso izdala naloga, ki bi mu to nalagal, saj za to ni bilo ustrezne zakonske podlage.
278
  
ESČP je razsodilo, da je Finska na podlagi 8. Člen EKČP imela pozitivno obveznost 
zagotoviti ustrezno zakonsko podlago, ki bi omogočala pregon v tovrstnih primerih, kar je še 
posebno pomembno, ko so žrtve takšnih dejanj otroci.
279
 Čeprav je potrebno varovati 
svobodo izražanja in zaupnost komunikacij uporabnikov interneta pa to varstvo ni absolutno 
in se mora v določenih primerih umakniti legitimnim ciljem, kot je pregon kriminala in 
varstvo človekovih pravic drugih posameznikov. 
Čeprav ima torej internet nedvomne pozitivne učinke za opolnomočenje otrok, učenje, 
socialno interakcijo pa tudi lažji dostop do informacij in pomoči v primerih, ko so otroci 
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Z vse bolj razširjeno uporabo informacijske tehnologije in interneta ima spoštovanje 
človekovih pravic v kibernetskem prostoru vse večji vpliv na vsakodnevno življenje 
posameznikov. Predlogi in prizadevanja mednarodnih organizacij, strokovne javnosti in 
civilne družbe k razjasnitvi, kako človekove pravice učinkujejo v kibernetskem prostoru so v 
zadnji dvajsetih letih pomembno pripomogle k zapolnitivi praznin, ki so nastale s 
tehnološkim razvojem. Vse obsežnejša sodna praksa na tem področju nam kaže, da so sodišča 
v veliki meri sledila tem predlogom. 
Največ dela je bilo opravljenega v zvezi s svobodo izražanja in pravico do zasebnosti. 
Razlaga svobode razražanja je bila razširjena, tako da jo je moč uporabiti pri različnih 
aktivnostih v kibernetskem prostoru. Poseg v svobodo izražanja danes predstavljajo tudi 
blokiranje in filtriranje spletnih strani in vsebin, omejitve dostopa do interneta, odgovornost 
posrednikov internetnih storitev in upravljalcev spletnih strani, kibernetski napadi ter 
poseganje v anonimnost uporabnikov interneta. Tovrstni posegi so sicer lahko dovoljeni, če 
so predvideni z zakonom, zasledujejo legitimne cilje ter so nujni in sorazmerni. 
Tudi pri razlagi pravice do zasebnosti je v kontekstu kibernetskega prostora prišlo do 
določenih razširitev. Te se nanašajo predvsem na avtomatsko hrambo in obdelavo osebnih 
podatkov. Pri nadzoru in množičnem nadzoru nad vsebino komunikacij in prometnih 
podatkov pa so se sodišča močno oprla na svojo že obstoječo prakso nadzora telefonskih 
komunikacij.  
Na podlagi tega ocenjujem, da obstoječa mednarodna ureditev človekovih pravic ob 
ustrezni razlagi ponuja zadostne možnosti, da naslovi izzive, ki jih prinašajo internet in 
nove tehnologije. Žal pa menim, da je odziv mednarodnih sodišč in tribunalov na te izzive 
pogosto prepočasen. 
Določena vprašanja o učinkovanju človekovih pravic v kibernetskem prostoru namreč še 
vedno niso razrešena. Mednarodna sodišča še niso zadostno razjasnila ekstrateritorialne 
uporabe pogodb o človekovih pravicah v primerih kršitev povezanih s kibernetskim 
prostorom. V prihodnje se bodo morala opredeliti še do omejevanja lažnih novic in 






človekove pravice. Več pozornoti bodo države v prihodnosti morale posvetiti zaščiti pravic 
otrok, predvsem pri preprečevanju otroške pornografije, prostitucije in prodaje otrok ter 
odnosu med internetom in ekonomskimi, socialnimi in kulturnimi pravicami. Nadaljnji 
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